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Video POI

https://www.youtube.com/watch?v=0ZfOymnABxQ



https://www.youtube.com/watch?v=oZfQymnABxQ

Cosa si puo fare con i dati che abbiamo regalato a FB?
a) Profilazione ed Advertising Farsi fatti tuoi;
b) Furtodiidentita, ed altri reati-> Farsi fatti tuoi per fregarti;

c) Movimento laterale->Farsi fatti tuoi per fregare la tua azienda o |
_tuol clienti;
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Mark Zuckerberg heetto alcomitato

al 2dzaS 9y SNHe chelyihon /
consideraCl OSo62 21 dzyl «a
sebbeneospiti e producacontenuti
multimediall

"l consider us to be a technology company
pecause the primary thing that we do Is
nave engineers who write code and build

product and services for othgreople.”
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CambridgéAnalyticalLeak’

Facebook has said it first learned of the leak in 2015 and demanded
Cambridge Analytica delete the data then. Executives have since said it was
mistake to trust that the research firm had done so.

"We considered it a closed case. In retrospect that was clearly a mistake. We
shouldn't have taken their word for it," Zuckerberg said.

Facebook did not notify the FTC (Federal Trade Commigsiarhich signed

a consent decree with the tech company in 2011 requiring that Facebook
notify users If their personal data is shared beyond their specified privacy
settingst dzO1 SNDSNH al ARY aF2NJ 0KS &afF YS

G2S O2YAaARSNBR A0 | Of2aSR OlFasSzé¢ |
differently were he to face that decision again.
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Sottoproletari digitali

Un dettaglio importante dell'affaire Cambriddanalyticache andrebbe
sottolineato di piu e che una buona parte del nucleo di 270mila utenti
usati come cavallo di Troia per tirare fuori | dats€uminerano
sottoproletariato digitale che vendeva le proprie prestazioni/dati su
MTurkdi Amazon.

«Amazon Mechanical Turk{Turk) operates a marketplace for work

that requires human intelligence. TéTurkweb service enables
companies to programmatically access this marketplace and a diverse,
on-RSYl YR 62NJ T2 NDS P¢
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connettersi con le persone che potrebbero essere interessate ai loro
prodotti e servizi. Riteniamo che le inserzioni che vedi sull Gruppo di
appS &SNIWAT A RA ClFOSo0221 RSo66l y2

(help online FB
https://www.facebook.com/ads/about/?entry product=ad preference

S)
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https://www.facebook.com/ads/about/?entry_product=ad_preferences

AdvertisingAlgorithms& Big Data

Facebook permetteva fino a poco tempo fa di inviare inserzioni mirate
sulla base di tre tipologie di dati:

- quelli raccolti dai profili e le attivita sul social network o collegate;

- quelli degli stessi inserzionisti che potevano caricare liste dei propri
clienti;

- quelli forniti dai data broker.
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In che modo gli inserzionisti raggiungono le persone tramite
le inserzioni di Facebook

Osserviamo il modo in cui gli inserzionisti creano e pubblicano inserzioni su Facebook, Instagram e sui nostri

A

-

L'inserzionista sceglie un
obiettivo di business

Un'azienda o un'organizzazione
sceglie un obiettivo, come la
vendita di un prodotto o
I'aumento della notorieta del
nome del brand.
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A

L'inserzionista identifica il
pubblico

L'inserzionista decide chi vuole
raggiungere con la sua
inserzione.

siti partner.

L'inserzionista crea le
inserzioni

L'inserzionista crea le inserzioni
da mostrare su Facebook,
Instagram e altri siti Web e app
mobili tramite i nostri prodotti
pubblicitari.

bt
f it

Facebook mostra le inserzioni
al pubblico degli inserzionisti

Mostriamo le inserzioni alle
persone che corrispondono al
pubblico di destinazione degli

inserzionisti, in base a
informazioni che conosciamo

tramite le fonti descritte di

seguito.



Accesso ai dati di FB da pagine esterne

Quando un utente clicca su Login con Facebook su un sito web, gli sta
consentendo di accedere ad alcune informazioni del proprio profilo.
Nel caso In cui siano presenti sulla pagina welirdekerdi altre

societa, ovvero degli strumenti, dei codici c
sull'attivita svolta su quelle pagine, anche ¢

ne raccolgono dati
uasicker e di

conseguenza le societa cui sono collegati,
iInformazioni Facebook dell'utente.
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o Impostazioni delle inserzioni

Inserzioni basate sui dati dei partner _
Per mostrarti inserzioni migliori, usiamo i dati relativi alle tue attivita al di fuori dei prodotti dalle aziende di Non consentito
Facebook che ci forniscono inserzionisti e altri partner.

Inserzioni basate sulla tua attivita nei prodotti delle aziende di Facebook che vedi

altrove

Quando ti mostriamo inserzioni al di fuori dei prodotti delle aziende di Facebook, ad esempio su siti web, app e
dispositivi che usano i nostri servizi pubblicitari, usiamo i dati relativi alle attivita che esegui nei prodotti delle
aziende di Facebook per renderle piu pertinenti.

Non consentito

Inserzioni che includono le tue azioni social

Potremmo includere le tue azioni social nelle inserzioni, ad esempio I'aggiunta di "Mi piace" alla Pagina che Nessuno
pubblica l'inserzione. Chi pud vedere gueste informazioni?



VideoMinority report

https://www.youtube.com/watch?v=7B96gtEP2To
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https://www.youtube.com/watch?v=7B96gtEP2To

FakeNews e Manipolazione del consenso

Twitter Propaganda

The data behind 40 of the nesuspended accounts Twitter admits
were Russian trolls (https://medium.com/datar-democracy/howto-
fool-americanson-twitter-2aldal0724a2)

Texas Lone Star @SouthLoneStar - 18h

JBPOTUS recognizes the slaughter of Armenians: *one of the worst atrocities of
% the 20th century”

1.5M Christians were killed by the Muslims

Texas Lone Star @SouthLoneStar - 19h
President Obama was the greatest leader in history..... to every country but
' America. He will forever be the Worst President Ever.
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FakeNews e Manipolazione del consenso
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Analisi delle nostre tracce

-BTakeout
nttps://www.facebook.com/help/131112897028467
-B APP con accesso al dati
nttps://www.facebook.com/settings?tab=applications
-B Interazione con le inserzioni

nttps:.//www.facebook.com/ads/preferences/?entry product=ad_setti
ngs_screen
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https://www.facebook.com/help/131112897028467
https://www.facebook.com/settings?tab=applications
https://www.facebook.com/ads/preferences/?entry_product=ad_settings_screen

Analisi delle nostreacce

Googletakeout

https://takeout.google.com/

Googlemy Activity
https://myactivity.google.com/myactivity
Cronologia posizioni
https://www.google.com/maps/timeline?pb
Appche hanno accesso ai dati di Google
Nttps://myaccount.google.com/permissions?pli=1
Profilazione pubblicitaria
nttps://adssettings.google.com/authenticated?hi=it
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https://takeout.google.com/
https://myactivity.google.com/myactivity
https://www.google.com/maps/timeline?pb
https://myaccount.google.com/permissions?pli=1
https://adssettings.google.com/authenticated?hl=it

Alcuni riferimenti

Ahttps://applymagicsauce.com/
Ahttps://immersion.media.mit.edu/

Ahttps://www.propublica.org/article/breakinghe-blackbox-what-
facebookknowsaboutyou

Ahttps://www.cnbc.com/2018/03/27/facebookknowsa-lot-about-
me.htm|

Ahttps://www.mcafee.com/us/resources/reports/rihiddendata
economy.pdf(carding

Ahttps://krebsonsecuritv.com/taq/cardersrq/ (carding

DSAE (g}

AAAAAAAAAAAAAAAAA



https://applymagicsauce.com/
https://immersion.media.mit.edu/
https://www.propublica.org/article/breaking-the-black-box-what-facebook-knows-about-you
https://www.cnbc.com/2018/03/27/facebook-knows-a-lot-about-me.html
https://www.mcafee.com/us/resources/reports/rp-hidden-data-economy.pdf
https://krebsonsecurity.com/tag/carders-org/
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Cosa fare?

Utilizziamo strumenti comerivacy Badgeper ridurre il tracking da
parte di FB ed altre centinaia di aziende

, )] https://www.eff.org/privacybadger
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Cosa fare?

Ghosteryaiuta a navigare in maniera piu cosciente, consentendo di
controllare pubblicita e tracking, velocizzando il caricamento delle
pagine e proteggendo | nostril dati.

https://www.ghostery.com/
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