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Video POI

https://www.youtube.com/watch?v=oZfQymnABxQ

https://www.youtube.com/watch?v=oZfQymnABxQ


Cosa si può fare con i dati che abbiamo regalato a FB?

a) Profilazione ed Advertising -> Farsi i fatti tuoi;

b) Furtodi identità, ed altri reati -> Farsi i fatti tuoi per fregarti;

c) Movimento laterale ->Farsi i fatti tuoi per fregare la tua azienda o i 
tuoi clienti;



/ƘŜ ŎƻǎΩŝ CŀŎŜōƻƻƪΚ

Un software?

Una piattaforma di condivisione?

Un editore?

¦ƴΩŀƎŜƴȊƛŀ ǇǳōōƭƛŎƛǘŀǊƛŀΚ

Facebook è la prima nazione del mondo



Mark Zuckerberg ha detto al comitato
άIƻǳǎŜ 9ƴŜǊƎȅ ŀƴŘ /ƻƳƳŜǊŎŜέ chelui non 
consideraCŀŎŜōƻƻƪ ǳƴŀ άƳŜŘƛŀ ŎƻƳǇŀƴȅέ 
sebbeneospiti e producacontenuti
multimediali.

"I consider us to be a technology company 
because the primary thing that we do is 
have engineers who write code and build 
product and services for other people."

/ƘŜ ŎƻǎΩŝ CŀŎŜōƻƻƪΚ



Cambridge Analytica: Leak?

Facebook has said it first learned of the leak in 2015 and demanded 
Cambridge Analytica delete the data then. Executives have since said it was a 
mistake to trust that the research firm had done so.

"We considered it a closed case. In retrospect that was clearly a mistake. We 
shouldn't have taken their word for it," Zuckerberg said.

Facebook did not notify the FTC (Federal Trade Commission) τwhich signed 
a consent decree with the tech company in 2011 requiring that Facebook 
notify users if their personal data is shared beyond their specified privacy 
settings τ½ǳŎƪŜǊōŜǊƎ ǎŀƛŘΣ άŦƻǊ ǘƘŜ ǎŀƳŜ ǊŜŀǎƻƴΦέ

ά²Ŝ ŎƻƴǎƛŘŜǊŜŘ ƛǘ ŀ ŎƭƻǎŜŘ ŎŀǎŜΣέ ƘŜ ǎŀƛŘΣ ŀŘŘƛƴƎ ǘƘŀǘ ƘŜ ǿƻǳƭŘ ŀŎǘ 
differently were he to face that decision again.



Sottoproletari digitali

Un dettaglio importante dell'affaire Cambridge Analyticache andrebbe 
sottolineato di più è che una buona parte del nucleo di 270mila utenti 
usati come cavallo di Troia per tirare fuori i dati su 50 mln erano 
sottoproletariato digitale che vendeva le proprie prestazioni/dati su 
MTurkdi Amazon.

«Amazon Mechanical Turk (MTurk) operates a marketplace for work 
that requires human intelligence. The MTurkweb service enables 
companies to programmatically access this marketplace and a diverse, 
on-ŘŜƳŀƴŘ ǿƻǊƪŦƻǊŎŜΦέ



άvǳŀƴŘƻ ŝ ƎǊŀǘƛǎΣ ƛƭ ǇǊƻŘƻǘǘƻ ǎŜƛ ǘǳΗέ

ά[Ŝ ƛƴǎŜǊȊƛƻƴƛ ǎƻƴƻ ǳƴŀ ǇŀǊǘŜ ƛƳǇƻǊǘŀƴǘŜ Řƛ CŀŎŜōƻƻƪέ

άL ƴƻǎǘǊƛ ǇǊƻŘƻǘǘƛ ǇǳōōƭƛŎƛǘŀǊƛ ŎƻƴǎŜƴǘƻƴƻ ŀŘ ŀȊƛŜƴŘŜ Ŝ ƻǊƎŀƴƛȊȊŀȊƛƻƴƛ Řƛ 
connettersi con le persone che potrebbero essere interessate ai loro 
prodotti e servizi. Riteniamo che le inserzioni che vedi sull'Gruppo di 
appŜ ǎŜǊǾƛȊƛ Řƛ CŀŎŜōƻƻƪ ŘŜōōŀƴƻ ŜǎǎŜǊŜ ǇŜǊǘƛƴŜƴǘƛ Ŝ ǳǘƛƭƛ ǇŜǊ ǘŜΦ έ 
(help online FB 
https://www.facebook.com/ads/about/?entry_product=ad_preference
s)

https://www.facebook.com/ads/about/?entry_product=ad_preferences


Advertising Algorithms& Big Data

Facebook permetteva fino a poco tempo fa di inviare inserzioni mirate 
sulla base di tre tipologie di dati:

- quelli raccolti dai profili e le attività sul social network o collegate;

- quelli degli stessi inserzionisti che potevano caricare liste dei propri 
clienti;

- quelli forniti dai data broker.





Accesso ai dati di FB da pagine esterne

Quando un utente clicca su Login con Facebook su un sito web, gli sta 
consentendo di accedere ad alcune informazioni del proprio profilo. 
Nel caso in cui siano presenti sulla pagina web dei trackerdi altre 
società, ovvero degli strumenti, dei codici che raccolgono dati 
sull'attività svolta su quelle pagine, anche questi tracker, e di 
conseguenza le società cui sono collegati, possono accedere alle 
informazioni Facebook dell'utente. 





Video Minority report

https://www.youtube.com/watch?v=7B96gtEP2To

https://www.youtube.com/watch?v=7B96gtEP2To


FakeNews e Manipolazione del consenso

Twitter Propaganda

The data behind 40 of the now-suspended accounts Twitter admits 
were Russian trolls (https://medium.com/data-for-democracy/how-to-
fool-americans-on-twitter -2a1da10724a2)



FakeNews e Manipolazione del consenso

άCŀŎŜōƻƻƪ ƘŀŎƪŜŘ ƛǘǎ ǳǎŜǊǎ ƛƴōƻȄŜǎ ŀƴŘ ŎƻǾŜǊǘƭȅ ǊŜƳƻǾŜŘ ƳŜǎǎŀƎŜǎ ǘƻ 
them from its co-ŦƻǳƴŘŜǊ ŀƴŘ /9hΣ aŀǊƪ ½ǳŎƪŜǊōŜǊƎέ Ϫwikileaks



Analisi delle nostre tracce

FB Takeout

https://www.facebook.com/help/131112897028467

FB APP con accesso ai dati

https://www.facebook.com/settings?tab=applications

FB Interazione con le inserzioni

https://www.facebook.com/ads/preferences/?entry_product=ad_setti
ngs_screen

https://www.facebook.com/help/131112897028467
https://www.facebook.com/settings?tab=applications
https://www.facebook.com/ads/preferences/?entry_product=ad_settings_screen


Analisi delle nostre tracce
Google takeout

https://takeout.google.com/

Google my Activity

https://myactivity.google.com/myactivity

Cronologia posizioni

https://www.google.com/maps/timeline?pb

Appche hanno accesso ai dati di Google

https://myaccount.google.com/permissions?pli=1

Profilazione pubblicitaria

https://adssettings.google.com/authenticated?hl=it

https://takeout.google.com/
https://myactivity.google.com/myactivity
https://www.google.com/maps/timeline?pb
https://myaccount.google.com/permissions?pli=1
https://adssettings.google.com/authenticated?hl=it


Alcuni riferimenti

Åhttps://applymagicsauce.com/

Åhttps://immersion.media.mit.edu/

Åhttps://www.propublica.org/article/breaking-the-black-box-what-
facebook-knows-about-you

Åhttps://www.cnbc.com/2018/03/27/facebook-knows-a-lot-about-
me.html

Åhttps://www.mcafee.com/us/resources/reports/rp-hidden-data-
economy.pdf(carding)

Åhttps://krebsonsecurity.com/tag/carders-org/ (carding)

https://applymagicsauce.com/
https://immersion.media.mit.edu/
https://www.propublica.org/article/breaking-the-black-box-what-facebook-knows-about-you
https://www.cnbc.com/2018/03/27/facebook-knows-a-lot-about-me.html
https://www.mcafee.com/us/resources/reports/rp-hidden-data-economy.pdf
https://krebsonsecurity.com/tag/carders-org/




Cosa fare?

Utilizziamo strumenti come Privacy Badger per ridurre il tracking da 
parte di FB ed altre centinaia di aziende

https://www.eff.org/privacybadger



Cosa fare?

Ghosteryaiuta a navigare in maniera più cosciente, consentendo di 
controllare pubblicità e tracking, velocizzando il caricamento delle 
pagine e proteggendo I nostril dati.

https://www.ghostery.com/



@athecatdc
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